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Soll man die Golden Gate-Beta

ausprobieren?
von Howard Oakley, eclecticlight.co « Ubersetzung: KJM

In den nachsten Wochen wird Apple voraussichtlich die
erste offentliche Beta-Version von mac0S 27 ,Golden Gate"
veroffentlichen. Dieser Artikel soll lhnen bei der Entschei-
dung helfen, ob Sie dieses verlockende Angebot nutzen
oder lieber ablehnen sollten.

Um die offentliche Beta-Version zu installieren, miissen
Sie keinen speziellen Enabler von einer geschlossenen
Website herunterladen, da dies iiber eine zusatzliche Op-
tion in ,Software-Update” erfolgt. Sie miissen sich ledig-
lich hier registrieren, und sobald die offentliche Beta ver-
offentlicht ist, sollte sie in ,Software-Update” angeboten
werden, sofern Ihr Mac mit dem Apple-Account angemel-
det ist, mit dem Sie sich registriert haben. Dort gibt es
auch eine Option fiir diejenigen, die einen anderen Apple-
Account fiir Betas verwenden mochten.

Beta Updates v Off

macOS 27 Golden Gate Developer Beta
lates on this Mac and provide feedback to he

macOS Tahoe 26 Public Beta

Receive
Apple so

ven better. Learn more...
macOS Tahoe 26 Developer Beta

-
Apple Account

| Use a different Apple Account for beta updates...

Obwohl die endgiiltige Version wahrscheinlich eher als
Update denn als vollstandiges Upgrade mit eigener Instal-
lations-App bereitgestellt wird — vorausgesetzt, Sie fiihren
ein Upgrade von macOS Tahoe durch —, wird Ihre erste
Beta-Version wahrscheinlich fast die GroBe einer IPSW-
Image-Datei haben und nicht als App vorliegen. Sie enthalt
ein mBoot-Firmware-Update, von dem sie nur durch eine
Wiederherstellung des Mac im DFU-Modus heruntergestuft
werden kann, was es flir die meisten zu einer Einbahnstra-
Re macht.

Haben Sie einen Apple-Silicon-Mac in Reserve?

Anders als in den letzten Jahren lauft Golden Gate nur auf
Apple-Silicon-Macs, die fiir viele mittlerweile ihre Arbeits-
rechner sind. Man kann einen Intel-Mac in Reserve nicht
umfunktionieren; wenn du also nicht mindestens zwei
Macs mit Chips der M-Serie hast, ist es wahrscheinlich am
klugsten, die Beta nicht auszuprobieren.

Mein Dank gilt allen Lesern, die mir helfen, die MACtreff-
Koln-Homepage und den Newsletter zu finanzieren.

Wer meine Arbeit unterstiitzen mochte, den bitte ich
um eine Spende auf mein Paypal-Konto:

paypal.me/KJM54

Die gute Nachricht ist, dass Golden Gate auf allen Macs mit
Apple Silicon lauft, sogar auf denen mit dem urspriingli-
chen M1. Die einzigen Einschrankungen betreffen die Aus-
flihrung fortgeschrittener KI auf dem Chip, wofiir ein M3
oder neuer mit mindestens 12 GB Arbeitsspeicher erforder-
lich ist.

Was bietet die Beta?

Apples offizielle Ubersicht iiber neue Funktionen fallt die-
ses Jahr recht kurz aus. Zu den wichtigsten Punkten geho-
ren:

. Siri-KI und fortgeschrittene KI, die groBtenteils erst
spater verfiighar sein werden,

- Kindersicherungsfunktionen,
- Optimierungen am Benutzeroberflachendesign,
« Schnellere Leistung.

Ich habe meine eigene Zusammenfassung der interessan-
ten neuen Funktionen erstellt, die auf der WWDC vorge-
stellt wurden.

Sie sollten sich auch iiber einige der veralteten und ent-
fernten Funktionen im Klaren sein, die ich hier untersucht
habe. Die Time-Capsule-Unterstiitzung ist vielleicht die
bedeutendste davon, und beachtet, dass der Zugriff auf
verschliisseltes HFS+ noch nicht entfernt wurde und erst
mit macOS 28 im nachsten Jahr wegfallen wird.

Zwei Verbesserungen, die lhnen hdochstwahrscheinlich
auffallen werden, betreffen die Benutzeroberflache und
die Leistung. Golden Gate macht die vielen Anderungen an
der Benutzeroberflache von Tahoe zwar nicht riickgangig,
glattet aber einige Ecken und Kanten, und die meisten
Nutzer empfinden die Version dadurch als deutlich besser.
Leistungsverbesserungen sind durchweg spiirbar, und die
ausfiihrliche Erklarung von CodeColorist ist sehr lesens-
wert.

Es scheint nur wenige Kompatibilitatsprobleme zu geben:
Wenn eine App unter Tahoe einwandfrei lauft, sollte dies
auch in den Golden-Gate-Betas der Fall sein. Apple stellt

zudem umfangreiche Versionshinweise zur Verfiigung, die
eventuelle Probleme erklaren konnten, auf die Sie stoRen.

Konnten Sie diesen Mac verlieren?

Die nachste Frage, die Sie sich stellen sollten, ist, ob Sie es
sich leisten konnten, lhren Mac fiir eine Weile komplett zu
verlieren — als Folge eines Problems mit der Beta. Auch
wenn dies hochst unwahrscheinlich ist, ist es ein Risiko,
auf das du vorbereitet sein musst, wenn du eine Vorabver-
sion von macOS installierst.

Installieren Sie unter keinen Umstanden eine Beta-Version
von macOS auf einem Mac, den Sie fiir produktive Zwecke
nutzen. Betas bringen ausnahmslos Firmware-Updates mit
sich; selbst wenn Sie die Beta auf einer externen Festplat-
te installieren, wird dadurch die Firmware Ihres Macs ge-
andert. Um dies riickgangig zu machen, benatigen Sie ei-
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nen zweiten Mac und ein USB-C-Kabel, miissen den betrof-
fenen Mac in den DFU-Modus versetzen und ihn aus einer
Tahoe-IPSW-Image-Datei wiederherstellen. Danach miis-
sen Sie ihn von Grund auf neu einrichten und Ihre Dateien
aus einem Backup migrieren. Auch wenn dies eine wertvol-
le Funktion von Macs mit Apple-Silicon ist, sollte es nicht
notwendig sein, dass man dies tun muss, um seinen Mac
wieder nutzbar zu machen.

Beta-Versionen enthalten in der Regel auch aktualisierte
Versionen wichtiger Komponenten wie iCloud, das APFS-
Dateisystem und Time Machine. Uberlegen Sie sorgfiltig,
welche verheerenden Folgen dies haben konnte, falls ein
Fehler vorliegt, der andere von diesem Mac genutzte Spei-
chermedien und dessen Backups beeintrachtigt.

Interne oder externe SSD?

Eine Moglichkeit, das durch Beta-Versionen von macOS
ausgehende Risiko zu verringern, besteht darin, diese auf
einem externen Speichermedium zu installieren. Das sorgt
zwar flir eine gewisse Trennung und einen gewissen
Schutz, bedeutet aber dennoch, dass die Firmware aktuali-
siert wird, was ein erhebliches Risiko fiir einen Totalausfall
birgt. Versuchen Sie dies nicht mit einem Mac, den Sie im
Alltag nutzen — auch nicht von einer externen Festplatte
aus.

Wenn Sie die Beta-Version auf einer externen Festplatte
installieren mochten, miissen Sie mit dem Verfahren fiir
Apple-Silicon-Macs vertraut sein. Auch wenn es mit etwas
Ubung recht einfach wird, scheinen manche Nutzer iiber-
haupt nicht damit zurechtzukommen. Ein entscheidendes
Detail ist, dass die Installation durchgefiihrt wird, wahrend
die externe SSD an einen Nicht-DFU-Anschluss ange-
schlossen ist.

Mehrere Systeme auf derselben Festplatte

Sie konnen auch mehrere Startvolume-Gruppen auf der-
selben Festplatte installieren, sodass Sie wahlen konnen,
von welcher Version von macOS Sie starten mochten. Dies
bietet noch weniger Trennung und Schutz als die Installa-
tion auf separaten Festplatten und sollte daher niemals
auf einem Mac im produktiven Einsatz versucht werden.

Apple empfiehlt, dies in separaten Startvolume-Gruppen
innerhalb desselben APFS-Containers zu tun, was den gro-
Ren Vorteil hat, dass sie sich denselben freien Speicher-
platz innerhalb dieses Containers teilen. Es gibt jedoch
Situationen, in denen sich dies nachteilig auswirken kann,
und moglicherweise ziehen Sie stattdessen separate Con-
tainer vor. Die Entscheidung liegt bei Ihnen.

Virtuelle Maschine

Manche halten es fiir die beste Methode, um Probleme
beim Ausprobieren von Beta-Versionen von macOS zu
vermeiden, diese in einer virtuellen Maschine (VM) zu in-
stallieren. Dadurch kann die Firmware des Macs, auf dem
die VM lauft, nicht verandert werden, und schon das allein

macht die Vorgehensweise wesentlich sicherer. Verwenden
Sie einen beliebigen Virtualisierer, darunter Parallels, UTM
und mein eigenes Viable.

Theoretisch miisst ihr lediglich die Golden-Gate-Beta-IPSW
eurer Wahl iiber den Link von Mr. Macintosh zu den Apple-
Servern herunterladen und damit eine neue VM erstellen.
In der Praxis kann dies jedoch fehlschlagen, sofern der
Vorgang nicht auf einem Host durchgefiihrt wird, auf dem
Golden Gate lauft. Um den Vorgang erfolgreich abzuschlie-
Ren, veroffentlicht Apple moglicherweise einen System-
software-Enabler. Falls dies nicht der Fall ist (was haufig
vorkommt), haben Sie moglicherweise mehr Gliick, wenn
Sie die aktuelle Beta von Xcode 27 auf dem Host installie-
ren. Jemand hat dieses Problem sogar umgangen, indem er
sein iPhone an seinen Mac angeschlossen hat.

Eine Methode, die bereits erfolgreich mit Golden Gate an-
gewendet wurde, besteht darin, eine Tahoe-VM mit dem
vollstandigen Installationsprogramm fiir die Beta zu ak-
tualisieren, obwohl diese VM anschlieBend nicht mehr auf
spatere Versionen aktualisiert werden konnte — ein weite-
res haufiges Problem bei VMs, auf denen Betaversionen
laufen.

Kernel-Panics

Falls Sie sich entscheiden, die Golden-Gate-Beta zu instal-
lieren, oder dies bereits getan haben, mochte ich Sie im
Namen von zig Millionen Nutzern und der meisten Apple-
Ingenieure um einen groRen Gefallen bitten. Schauen Sie
sich die neuen Funktionen auf jeden Fall genau an und
geben Sie Apple reichlich Feedback dazu, was Sie davon
halten. Aber bitte achten Sie besonders auf die Grundla-
gen und testen Sie lhren Mac mit Peripheriegeraten wie
externen Bildschirmen und Hubs. Sollten Sie Probleme
entdecken, arbeiten Sie bitte mit Apple zusammen, um
sicherzustellen, dass das Unternehmen davon erfahrt.
Wenn moglich, testen Sie Funktionen wie Time Machine
(achten Sie dabei darauf, Ihre bestehenden Backups nicht
zu gefahrden), die von Betatestern selten beachtet wer-
den.

Senden Sie insbesondere Feedback-Berichte zu jedem
Kernel-Panic, den lhr Mac wahrend der Ausfiihrung einer
Beta-Version aufweist. Das normale Panikprotokoll, das
nach dem Neustart Ihres Mac gesendet wird, ist hilfreich,
aber weitere Details sind noch besser. Selbst Betaversio-
nen sollten niemals Kernel-Panics aufweisen; sollte dies
bei lhrem Mac der Fall sein, helfen Sie bitte den Apple-
Ingenieuren, dieses Problem zu beheben, bevor Golden
Gate veroffentlicht wird.

Allen, die Golden Gate als Betatester testen, wiinsche ich
viel Erfolg und hoffe, dass sie SpaR am Testen haben und
Apple dabei helfen, macOS fiir uns alle noch besser zu
machen.
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‘Was tun, wenn der Mac

zu heify wird?
von Howard Oakley, eclecticlight.co « Ubersetzung: KJM

Da ein GroRteil Europas letzte Woche unter der Hitze litt,
ist es an der Zeit, uns die Warnzeichen in Erinnerung zu
rufen, die darauf hindeuten, dass unsere Macs zu heil
werden. Da Macs bei Hitze nicht so ,schwitzen” wie wir, ist
es auRerdem wichtig zu wissen, was wir tun konnen, um
sie abzukiihlen.

Eines der ernstesten Warnzeichen fiir einen drohenden
Hitzschlag beim Menschen erscheint paradox: Die Betrof-
fenen horen auf zu schwitzen, und ihre Haut wird eher
blass als rot. Das liegt daran, dass ihr Kreislauf zusam-
mengebrochen ist, und wenn sie nicht sehr schnell abge-
kiihlt werden, besteht ein echtes Risiko fiir schwere Verlet-
zungen oder den Tod.

Uberhitzte Macs haben ihr eigenes Paradoxon: Offnen Sie
den Aktivitatsmonitor, wahlen Sie die CPU-Ansicht aus,
und ganz oben in der Liste der CPU-Auslastung steht ker-
nel_task, die die CPU-Kerne mit 100 % oder mehr bean-
sprucht, statt wie iiblich mit etwa 4 %. Widerstehen Sie der
Versuchung, diesen Prozess zu beenden, in der Hoffnung,
dass er von selbst verschwindet, denn er hat die Kontrolle
tiber hren Mac tibernommen, um ihn abzuktihlen.

Ursachen

Jeder Mac verfiigt iiber mehrere Temperatursensoren, die
vom Core-Duet-Subsystem liberwacht werden, wodurch
der System Management Controller (SMC) die internen
Umgebungsbedingungen und Dienste steuern kann. Wenn
ein Prozess auRer Kontrolle gerat und die Kerne uber-
nimmt oder interne Temperatursensoren ungewohnlich
hohe Temperaturen registrieren, reagiert Core Duet mit
einer Reihe von MaBnahmen, um die Kiihlung zu verstar-
ken. Dazu gehoren das aktive Liiftungssystem, dessen Liif-
ter auf Hochtouren laufen, um Kihlluft Gber empfindliche
Komponenten zu blasen, sowie die Reduzierung der CPU-
Auslastung, um die Warmeentwicklung zu senken. Wo mog-
lich, wird dadurch die Prozessorgeschwindigkeit gedrosselt
und jeder auBer Kontrolle geratene Prozess blockiert, in-
dem die CPU mit kernel_task ausgelastet wird.

Was auch immer Sie tun — versuchen Sie auf keinen Fall,
kernel_task daran zu hindern, seine Arbeit zu verrich-
ten. Das ist in etwa so, als wiirde man jemanden daran
hindern, zu trinken, um den durch SchweiB verursachten
Fliissigkeitsverlust auszugleichen, und wird die Situation
nur verschlimmern. Wenn die Liifter laut werden und ker-
nel_task Ihre CPU in Beschlag nimmt, ist es an der Zeit,
alles zu tun, um lhren Mac abzukihlen.

Es gibt seltene Falle, in denen die Lifter auf Hochtouren
laufen und kernel_task auBer Kontrolle gerat, ohne
dass ein thermisches Problem vorliegt. Bei Intel-Macs hilft
in der Regel ein Zuriicksetzen des SMC, doch dies konnte
stattdessen auch auf einen Fehler in einem Temperatur-
sensor oder im SMC selbst zuriickzufiihren sein. Eine
Hardware-Diagnose sollte dir weitere Aufschliisse geben.
Die mit Abstand haufigste Ursache fiir anhaltende Proble-
me sind Staub und Schmutz in den Liftungskanalen sowie
bei einigen Intel-Mac-Notebooks eine Uberhitzung der
linken USB-C-Anschliisse. Weitere Details findest du in
Apples Hinweis zu kernel_task, der auch bestatigt, was
ich hier geschrieben habe.

Warnzeichen

Eines der besten Friihwarnzeichen fiir eine Uberhitzung —
selbst wenn Ihr Mac keine horbaren Liifter hat — ist eine
trage Bedienung, die darauf zuriickzufiihren ist, dass ker-
nel_task die CPU-Kerne in Beschlag nimmt. Das Scrollen
in Fenstern mit Videos und Bildern wird ruckelig, die Reak-
tion auf Bedienelemente verzogert sich und das Wechseln
zwischen Apps dauert merklich lange. Dies kann durch
beliebige Aufgaben verursacht werden, die ibermaBig viel
CPU-Leistung beanspruchen, und es dauert nur wenige
Sekunden, im Aktivitatsmonitor zu iberpriifen, was vor
sich geht.

Sie konnen dann nach und nach geoffnete Apps beenden,
die moglicherweise zur Uberhitzung beitragen, und dabei
kernel_task in der CPU-Ansicht im Auge behalten. So
konnen Sie auch feststellen, welche Apps am starksten
dafiir verantwortlich sind und nach dem Abkiihlen Ihres
Macs wieder sicher geoffnet werden konnen. Dies ist be-
sonders nitzlich fiir Intel-Macs, die mehr Warme erzeugen.

MaBnahmen

Wenn lhr Mac erste Anzeichen thermischer Belastung zeigt
und noch lauft, fordern Sie die Warmeabgabe, indem Sie
sofort:

- den Deckel vollstandig offnen, wenn der Mac im
Clamshell-Modus ist,

« sicherstellen, dass alle Liiftungsoffnungen im Ge-
hause frei von Hindernissen sind,

«  Platz rund um das gesamte Gehduse, einschlieBlich
der Unterseite, schaffen, um die Konvektionskiih-
lung zu unterstitzen,

. den Mac in den Schatten stellen, wenn er in der
Sonne steht,

. einen externen Liifter einschalten, um das Gehause
durch erzwungene Konvektion zu kiihlen,

- den Mac an einen kiihleren Ort bringen, falls eine
Klimaanlage verfiigbar ist.
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Reduzieren Sie die Warmeentwicklung sofort, indem Sie:

alle geoffneten Apps beenden und gegebenenfalls
solche, die sich nicht schlieBen lassen, zwangswei-
se beenden,

- alle nicht unbedingt notwendigen Prozesse im Akti-
vitatsmonitor beenden, die mehr als 5-10 % der
CPU-Leistung beanspruchen (mit Ausnahme von
kernel_task),

« das Netzladekabel abziehen, sofern der Akku aus-
reichend geladen ist.

Verfiigt ein Mac Uber Liifter, ist es besser, ihn laufen zu
lassen, da ein Herunterfahren auch verhindert, dass diese
Liifter weiterhin Kiihlluft ins Innere blasen. Manche legen
gerne Kiihlakkus an das Gehause an, wodurch die AuRen-
seite schneller gekiihlt werden kann als mit einem exter-
nen Liifter. Wenn Sie das ausprobieren maochten, achten
Sie darauf, dass kein Kondenswasser in den Mac eindringt,
insbesondere nicht iiber die Tastatur oder die Liiftungs-
offnungen, und blockieren Sie weder die Tastatur noch die
Liftungskanale.

Hochleistungs- und Energiesparmodus

Einige Macs bieten in ihren Akku- oder Energieeinstellun-
gen einen oder zwei Energiemodi an. Sofern verfiigbar,
konnen diese niitzlich sein, um die Warmeentwicklung und
den Warmeabfluss eines Macs zu steuern, funktionieren
jedoch ganz unterschiedlich. Auch ihre Bezeichnung kann
verwirrend sein: Sie werden als Energy Mode angeboten,
doch die Meniioptionen beziehen sich eigentlich auf den
High Power Mode und den Low Power Mode. Apple stellt
detaillierte Informationen dazu bereit und gibt an, welche
Modelle die jeweiligen Modi unterstiitzen.

eoe < Energy
Low Power
Q Energy Mode v Automatic
T

2) General Prevent automatic sleeping when the display is off

Der Energiesparmodus reduziert die Warmeentwicklung,
indem er die Taktraten der CPU- und GPU-Kerne begrenzt,
sodass die maximale Warmeentwicklung geringer ist und
der Akku mit einer Ladung langer halt. Dadurch laufen die
Lufter zudem leiser.

Der Hochleistungsmodus bewirkt nicht das Gegenteil und
erhoht die Warmeentwicklung gegeniiber dem Normalbe-
trieb nicht. Stattdessen setzt der Mac seine Liifter intensi-
ver ein, um bei langen und anspruchsvollen Aufgaben lan-
ger kiihl zu bleiben.

Wenn Sie versuchen, lhren Mac abzukihlen, weil er zu hei3
geworden ist, sollten Sie den Modus ,Automatisch” oder
,Hohe Leistung” als am besten geeignet empfinden, so-
bald Sie alle Apps geschlossen haben — obwohl Core Duet
die Kontrolle iibernehmen und das tun sollte, was zu die-
sem Zeitpunkt am effektivsten ist.

Anhaltende Probleme

Bei extremer Hitze, wenn Sie lhren Mac nicht an einem
klimatisierten Ort nutzen konnen und kernel_task wei-
terhin mit hoher CPU-Auslastung lauft, sollten Sie lhren
Mac so weit wie maoglich abkiihlen, bis die Auslastung von
kernel_task unter 10 % sinkt; dann konnen Sie mogli-
cherweise mit jeweils nur einer geoffneten App weiterar-
beiten. Wenn das nicht funktioniert, lassen Sie lhren Mac
am besten im Leerlauf abkiihlen und fahren Sie ihn dann
herunter, bis die Temperaturen gesunken sind.

Bleiben Sie cool!
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Haben meine Daten ein Leck?
Quelle: SoftMaker

Alle paar Wochen taucht eine Meldung auf: Millionen Kun-
dendaten gestohlen, Passworter im Darknet aufgetaucht,
Datenleck bei einem groBen Onlinedienst. Man liest es,
denkt sich ,betrifft mich hoffentlich nicht” - und scrollt
weiter.

Aber was, wenn es Sie langst betrifft?

Datenlecks sind keine Ausnahme - sie sind Alltag

Die Vorstellung, dass ein Datenleck etwas Seltenes ist, das
nur groBen Firmen passiert und nur unvorsichtige Nutzer
trifft, ist leider Giberholt. In Wahrheit wurden in den ver-
gangenen Jahren Milliarden von Datensatzen gestohlen -
bei LinkedIn, bei Adobe, bei Dropbox, bei Facebook und bei
Hunderten weniger bekannter Dienste.

Die gestohlenen Daten landen in Sammlungen, die im Dar-
knet gehandelt werden. Dort stehen dann E-Mail-Adres-
sen, Passworter, manchmal auch Telefonnummern und
Geburtsdaten - ordentlich sortiert und durchsuchbar. Kri-
minelle nutzen diese Daten fiir automatisierte Angriffe: Sie
probieren die gestohlenen Passworter bei anderen Diens-
ten aus, verschicken gezielte Phishing-Mails oder versu-
chen, mit den personlichen Informationen Identitdtshetrug
zu begehen.

Das Heimtiickische daran: Sie merken davon nichts. Es gibt
keinen Alarm, keine Benachrichtigung, kein rotes Lamp-
chen. Es sei denn, Sie priifen es selbst.

Have | Been Pwned - der bekannteste Leck-Priifer

Der australische IT-Sicherheitsexperte Troy Hunt hat 2013
einen Dienst ins Leben gerufen, der genau diese Liicke
schlieRt: Have | Been Pwned (kurz HIBP - das ,Pwned”
stammt aus der Gamer-Sprache und bedeutet so viel wie
Lerwischt” oder ,gehackt").

Das Prinzip ist denkbar einfach: Sie geben Ihre E-Mail-
Adresse ein, klicken auf ,pwned?” - und innerhalb von
Sekunden erfahren Sie, ob diese Adresse in einem bekann-
ten Datenleck auftaucht. Falls ja, zeigt lhnen die Seite,
welche Dienste betroffen waren und welche Art von Daten
gestohlen wurde - zum Beispiel Passworter, IP-Adressen
oder Geburtsdaten.

Ich habe das vor ein paar Jahren zum ersten Mal auspro-
biert, eher aus Neugier. Das Ergebnis war erniichternd:
Meine Haupt-E-Mail-Adresse tauchte in sechs verschiede-
nen Datenlecks auf. Darunter ein Onlineshop, bei dem ich
mich kaum noch erinnern konnte, jemals ein Konto gehabt
zu haben. Das Passwort, das ich dort verwendet hatte?
Dasselbe wie bei drei anderen Diensten. Ein unangeneh-
mer Moment der Selbsterkenntnis.

Ist das sicher?

Die naheliegende Frage: Kann ich einer Website, die nach
Datenlecks sucht, meine E-Mail-Adresse anvertrauen? Bei
Have | Been Pwned: ja. Der Dienst speichert keine Suchan-
fragen, erfordert keine Anmeldung und gehort mittlerweile
zu den am haufigsten empfohlenen Sicherheitstools welt-
weit. Selbst das FBI liefert Daten aus beschlagnahmten
Datenleck-Sammlungen an HIBP, damit Betroffene gewarnt
werden konnen.

Fiir die Passwortpriifung (dazu gleich mehr) wird sogar ein
besonders datenschutzfreundliches Verfahren eingesetzt:
Ihr Passwort wird lokal auf lhrem Gerat in einen Hash um-
gewandelt - eine Art digitalen Fingerabdruck. An den
Server werden nur die ersten fiinf Zeichen dieses Hashs
gesendet. Der Server antwortet mit einer Liste moglicher
Treffer, und Ihr Browser prift den Abgleich lokal. Das ei-
gentliche Passwort verlasst also nie lhren Rechner.

Was tun, wenn lhre Adresse betroffen ist

Falls Have | Been Pwned einen Treffer meldet - und bei
den meisten Lesern wird das der Fall sein -, ist das zu-
nachst kein Grund zur Panik. Es bedeutet, dass lhre E-Mail-
Adresse und moglicherweise ein Passwort in einer gestoh-
lenen Datenbank aufgetaucht sind. Was Sie jetzt tun:

o Passwort sofort andern - bei dem betroffenen
Dienst, aber auch uberall sonst, wo Sie dasselbe
Passwort verwendet haben.

» Jedes Konto bekommt ein eigenes Passwort - das
ist die wichtigste Regel iiberhaupt. Wenn ein Dienst
gehackt wird und Sie dort ein einzigartiges Passwort
verwenden, bleibt der Schaden begrenzt.

» Passwort-Manager nutzen - niemand kann sich 80
verschiedene Passworter merken. Programme wie
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Bitwarden, KeePass oder 1Password (ibernehmen
das fiir Sie. Ein Thema, dem wir uns in einem spate-
ren Beitrag ausfiihrlich widmen werden.

« Benachrichtigungen aktivieren - bei HIBP konnen
Sie lhre E-Mail-Adresse registrieren und werden
automatisch informiert, wenn sie in einem neuen
Datenleck auftaucht.

Andere niitzliche Priiftools

Have | Been Pwned ist das" bekannteste Tool, aber nicht
das einzige. Hier ein kurzer Uberblick liber seriose Alterna-
tiven:

Have | Been Pwned - Passwortpriifung: Auf der Untersei-
te Pwned Passwords konnen Sie priifen, ob ein bestimmtes
Passwort in einem bekannten Datenleck aufgetaucht ist.
Der Abgleich funktioniert iiber das oben beschriebene
Hash-Verfahren - das Passwort selbst wird nicht (ibertra-
gen. Erschreckend: ,123456“ taucht in iiber 40 Millionen
Datenlecks auf.

HPI Identity Leak Checker: Der Identity Leak Checker des
Hasso-Plattner-Instituts in Potsdam ist eine deutsche Al-
ternative. Sie geben lhre E-Mail-Adresse ein und erhalten
per E-Mail einen Bericht dariiber, welche Daten betroffen
sind. Flir Nutzer, die ihre Daten lieber bei einer deutschen
Institution als bei einem australischen Dienst eingeben
mochten, eine gute Option.

Mozilla Monitor: Mozilla bietet mit Mozilla Monitor einen
Dienst an, der auf den Daten von Have | Been Pwned ba-
siert, aber in eine lbersichtliche Oberflache verpackt ist.
Wer Firefox nutzt, kann sich direkt im Browser warnen las-
sen.

Was diese Tools nicht leisten

So nutzlich diese Dienste sind — sie haben eine wichtige
Einschrankung: Sie kennen nur bekannte Datenlecks. Wenn
Ihre Daten bei einem Einbruch gestohlen wurden, der nie
offentlich wurde, tauchen sie in keiner dieser Datenban-
ken auf. Die Abwesenheit eines Treffers bedeutet also
nicht, dass Ihre Daten garantiert sicher sind. Sie bedeutet
nur, dass sie in keiner bekannten Sammlung gefunden
wurden.

Und noch etwas: Diese Tools priifen E-Mail-Adressen und
Passworter, aber nicht lhre gesamte digitale Identitat. Ob
Ihre Kreditkartendaten, lhre Personalausweisnummer oder
Ihre Adresse in einem Datenleck stecken, erfahren Sie auf
diesem Weg in der Regel nicht.

Fiinf Minuten, die sich lohnen

Datenlecks gehoren leider zur Realitat des digitalen Le-
bens. Wir konnen nicht verhindern, dass ein Onlinedienst
gehackt wird, bei dem wir vor zehn Jahren ein Konto er-
stellt haben. Was wir aber tun konnen: regelmaBig priifen,
ob unsere Daten betroffen sind - und die richtigen Konse-
quenzen daraus ziehen.

Der Aufwand ist minimal: Adresse eingeben, Ergebnis le-
sen, betroffepe Passworter andern. Fiinf Minuten, die im
Ernstfall viel Arger ersparen konnen.

Mein Vorschlag: Probieren Sie es gleich aus. Offnen Sie
haveibeenpwned.com, geben Sie lhre meistgenutzte E-
Mail-Adresse ein - und schauen Sie, was passiert. Falls Sie
mutig sind, testen Sie auch gleich Ihr Lieblingspasswort
auf der Passwortprufung.

Anmerkung KJM:

Das Blog der Firma SoftMaker, die fiir ihre Office-Alternati-
ve SoftMaker Office (fiir Windows, Mac, Linux, iPhone, iPad
und Android), fiir ihr PDF-Programm FlexiPDF (fiir Win-
dows) und fiir verschiedene Schriften-Pakete bekannt ist,
ist nicht gerade Mac-lastig.

Daher will ich hier erganzen, dass Apples auf Macs, iPho-
nes und iPads vorhandene Anwendung Passworter einen
separaten Abschnitt ,Sicherheit” enthalt, in dem die App
~deine Passworter privat und sicher tiberwacht und dich
informiert, wenn sie leicht zu erraten sind, mehrfach ver-
wendet wurden oder in Datenlecks von Websites aufge-
taucht sind.” Zudem bietet sie fiir gefundene problemati-
sche Passworter Hilfe an, diese direkt auf der betroffenen
Website zu andern.

00 Gl
O -~ © -
Alle Passkeys
1" 6 41
Codes WLAN

0 235 0

Geloscht

Sicherheit
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Apple: Sicherheitsupdates sollen

vor KI-Hacks schiitzen
Quelle: macgadget.de

Die Schattenseiten der sog. ,KI* werden noch immer viel
zu wenig thematisiert. Sie schadet der menschlichen Krea-
tivititat (Bilder und Musik auf Knopfdruck erzeugen, ganz-
lich ohne kiinstlerischen Wert; was ist heutzutage noch
echt, was Fake?) und schadet dem selbststdndigen und
kritischen Denken (Chatbot-Antworten, die nach wie vor
haufig unvollstandig-unprazise-irrefilhrend bis hin zu
komplett falsch sind, wird zu oft ohne Hinterfragen ver-
traut) — von Dauerbrenner-Fragen hinsichtlich Urheber-
recht (durften die LLMs die Daten, die fiirs Training genutzt
wurden, iiberhaupt verwenden?), Ethik (soll ,KI“ iiber Men-
schen bestimmen?), Umweltschutz (irrsinniger Aufwuchs
von Rechenzentren mitsamt Energiebedarf und Kiihlung),
Datenschutz (alle eigenen Daten einfach der ,KI“ zur Ver-
fligung stellen?) usw. ganz abgesehen. Nun kommt ein
weiterer wichtiger Aspekt hinzu.

Auf die Softwareentwicklung spezialisierte LLMs konnen
inzwischen die miihsame Handarbeit beim Programmieren
iber groRe Strecken iibernehmen, d. h. die Eingabe von
Code. Entwickler haben dadurch mehr Zeit fiir Konzeption,
Qualitatssicherung, Support, Vertrieb und die vielen ande-
ren Aspekte, die mit der Softwareentwicklung zusammen-
hangen (mit dem Coden allein ist es ja nicht getan). Auch
konnen LLMs inzwischen recht gut Sicherheitsliicken auf-
spiiren — doch genau hier lauert eine neue Gefahr.

Derartige LLMs werden inzwischen auch zur Entwicklung
einer nachsten Generation an Schadsoftware eingesetzt.
Fur die GroBen der Branche wie Apple, Microsoft und
Google ist dies ein zweischneidiges Schwert. LLMs verein-
fachen zwar die Suche nach Schwachstellen und haben in
den letzten Monaten dabei mitgeholfen, eine riesige Zahl
(vierstellig; vielleicht schon fiinstellig?) an Liicken abzu-
dichten. Auf der anderen Seite sehen sich die Hersteller
neuartigen Bedrohungen durch KI-gestiitzte Malware aus-
gesetzt.

So gab Apple nun bekannt, dass die zu Wochenbeginn ver-
offentlichten Sicherheitsaktualisierungen eine Reaktion
auf Bedrohungen durch mogliche KI-Hacks sind. Gegen-
uber der Nachrichtenagentur Reuters teilte das Unterneh-
men mit, ,dass es sich an die Tatsache anpasse, dass es
angesichts der Fahigkeit kiinstlicher Intelligenz, die Ent-
wicklung bosartiger Hacking-Tools zu beschleunigen, die
Zeitspanne zwischen der ersten Veroffentlichung von Up-
dates und deren Bereitstellung fiir die Kunden verkiirzen
miisse.”

Demnach seien die Sicherheitskorrekturen von Version
26.5.2 eigentlich fiir die Version 26.6 geplant gewesen.

mac0S/i0S/iPad0S 26.6 liegt jedoch nur als Betaversion
vor und erreicht bislang nur einen sehr kleinen Nutzer-
kreis. Mit der Version 26.5.2 werden diese wichtigen Si-
cherheitskorrekturen nun mehrere Wochen vor der Verof-
fentlichung von Version 26.6 fiir alle Anwender ausgerollt,
wobei Apple betont, dass die Liicken (zumindest bislang)
nicht aktiv ausgenutzt werden.

Zuriick zu ,KI*: Sollte man die neuen Werkzeuge und Mog-
lichkeiten ganzlich in Grund und Boden verdammen? Nein,
natiirlich nicht! Zu einer ausgewogenen Betrachtungsweise
gehort eben, dass diese neuen Werkzeuge (der Begriff
JKinstliche Intelligenz” ist, wie schon mehrfach ausge-
fiihrt, unzutreffend und irrefiihrend) in nicht wenigen Be-
reichen eine groBe Hilfe sind und sogar flir Durchbriiche
sorgen konnen:

Die modernen Werkzeuge konnen beispielsweise in der
Medikamentenforschung neue Ansatze aufzeigen, indem
sie durch die Analyse riesiger Datenmengen bislang nicht
bekannte Wirkstoffkombinationen entdecken und die Ent-
wicklung neuer Wirkstoffe beschleunigen. Die Qualitat von
Ubersetzungen (auch in Echtzeit via Spracherkennung)
wurde duch LLMs auf eine neue Stufe gehoben. Informa-
tionen konnen aus umfangreichen Dokumentensammlun-
gen effizient extrahiert und zusammengefasst werden.
Aber auch Bereiche wie Materialforschung, Wettervorher-
sage oder Verkehrsplanung und Routenoptimierung profi-
tieren — alles unter der Pramisse, dass diese modernen
Werkzeuge nicht unfehlbar sind. Sie konnen wichtige As-
sistenten fiir den Menschen sein (und bedirfen der Verifi-
kation und Uberwachung durch den Menschen), aber eben
nicht mehr.
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Was passiert mit meinen Accounts,

wenn ich sterbe?
Quelle: SoftMaker

Testament, Vorsorgevollmacht, Patientenverfiigung — viele
von uns haben ihre wichtigsten Angelegenheiten geregelt.
Aber eine Frage wird dabei fast immer vergessen: Was pas-
siert eigentlich mit meinen digitalen Konten, wenn ich
nicht mehr da bin?

Die Antwort ist erniichternd: Die meisten digitalen Konten
verschwinden nicht. Sie laufen weiter — auf Kosten der
Hinterbliebenen.

Das Problem, iiber das niemand spricht

Wer heute stirbt, hinterldsst nicht nur ein Bankkonto, eine
Wohnung und vielleicht ein Auto. Sondern auch ein E-Mail-
Postfach, ein Amazon-Konto, Streaming-Abonnements,
Cloud-Speicher voller Fotos, soziale Netzwerke, Online-
Banking-Zugange und dutzende weitere Accounts, die sich
iiber ein ganzes digitales Leben angesammelt haben.

Und anders als beim analogen Nachlass gibt es fiir den
digitalen kein Amtsgericht, das automatisch eine Be-
standsaufnahme macht. Niemand weiR, welche Konten
existieren. Niemand hat die Zugangsdaten. Und kosten-
pflichtige Abonnements laufen im schlimmsten Fall mona-
telang weiter, weil sie per Lastschrift oder Kreditkarte ab-
gebucht werden — von einem Konto, das die Erben nicht
sofort iiberblicken.

Als ich mich vor einiger Zeit selbst mit dem Thema be-
schaftigt habe — nicht aus traurigem Anlass, sondern
schlicht aus Vernunft —, war ich Uberrascht, wie viele Kon-
ten ich hatte, von denen meine Frau nicht einmal wusste.

Was die groBen Anbieter anbieten

Die gute Nachricht: Einige der groRen Plattformen haben
mittlerweile Vorsorge-Funktionen eingebaut. Die schlechte
Nachricht: Fast niemand nutzt sie.

- Google (Kontoinaktivitat-Manager): Google bietet
eine der durchdachtesten Losungen an. Unter
myaccount.google.com/inactive konnen Sie festle-
gen, was passiert, wenn lhr Konto iiber einen be-
stimmten Zeitraum - drei, sechs, zwolf oder acht-
zehn Monate - nicht mehr genutzt wird. Sie konnen
Vertrauenspersonen benennen, die dann Zugriff auf
ausgewahlte Daten erhalten: E-Mails, Fotos, Drive-
Dateien, YouTube-Inhalte. Alternativ konnen Sie
festlegen, dass das Konto nach Ablauf der Frist
automatisch geloscht wird. Die Einrichtung dauert
keine fiinf Minuten.

- Apple (Nachlasskontakt): Seit i0S 15.2 und mac0S
Monterey konnen Sie in den Einstellungen unter
+Apple-ID* einen oder mehrere Nachlasskontakte
hinterlegen. Diese Personen konnen nach Ihrem
Tod mit einem speziellen Zugangscode und lhrer
Sterbeurkunde Zugriff auf Ihre iCloud-Daten bean-
tragen - Fotos, Notizen, E-Mails, Dateien. Die Ein-
richtung finden Sie unter ,Passwort & Sicherheit"
— ,Nachlasskontakt”,

. Facebook und Instagram (Gedenkzustand): Meta
bietet die Maglichkeit, einen Nachlasskontakt zu
benennen, der Ihr Profil nach Ihrem Tod in einen
Gedenkzustand versetzen kann. Das Profil wird
dann mit dem Hinweis ,In Erinnerung an” versehen.
Alternativ konnen Sie verfiigen, dass Ihr Konto nach
Ihrem Tod geloscht wird. Die Einstellung finden Sie
unter ,Einstellungen” — ,Personliche Informatio-
nen“ — ,Kontoinhaber und Kontrolle®“.

+ Microsoft: Microsoft hat keinen Kontoinaktivitat-
Manager. Angehorige miissen sich mit einer Sterbe-
urkunde an den Support wenden, um Zugriff auf ein
Outlook- oder OneDrive-Konto zu erhalten. Der
Prozess dauert und ist nicht immer unkompliziert.

Unterschatztes Problem: laufende Abonnements

Viele Menschen unterschatzen, wie viele kostenpflichtige
Dienste an ihr Konto gebunden sind. Streaming-Dienste,
Cloud-Speicher, App-Abonnements, Zeitschriften-Abos,
Fitnesstracker-Premium, Passwort-Manager, VPN-Dienste -
die Liste ist oft erstaunlich lang. Und all diese Dienste bu-
chen weiter ab, solange niemand kiindigt.

Fiir Hinterbliebene bedeutet das: Sie miissen nicht nur die
Konten finden, sondern auch herausfinden, welche davon
Geld kosten. Ohne eine Ubersicht ist das wie eine Suche im
Nebel. Besonders unangenehm wird es, wenn die Abbu-
chungen liber eine Kreditkarte laufen, die nicht sofort ge-
sperrt wird.
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Was Sie jetzt tun konnen - ganz praktisch

Die gute Nachricht: Vorsorgen ist weder kompliziert noch
morbide. Es ist schlicht eine Frage der Organisation — ver-
gleichbar mit dem Ordner, in dem Sie Ihre Versicherungs-
policen abheften.

1. Erstellen Sie eine Ubersicht lhrer digitalen Konten.
Das muss keine perfekte Tabelle sein. Eine einfache Liste
reicht: Welche Dienste nutze ich? Wo bin ich registriert?
Welche davon sind kostenpflichtig? Denken Sie dabei auch
an Konten, die Sie selten nutzen — das vergessene PayPal-
Konto, der alte eBay-Account, die Fotoplattform, auf der
noch Urlaubsbilder liegen.

2. Regeln Sie den Zugang zu lhren Passwortern. Der si-
cherste Weg ist ein Passwort-Manager wie Bitwarden oder
KeePassXC, dessen Master-Passwort an einem sicheren Ort
hinterlegt ist — zum Beispiel in einem versiegelten Um-
schlag im BankschlieBfach oder beim Notar. Alternativ gibt
es spezielle Notfallblatter, die manche Passwort-Manager
anbieten: ein ausgedrucktes Blatt mit dem Master-Pass-
wort und einer kurzen Anleitung, wie man den Tresor off-
net.

3. Nutzen Sie die Vorsorge-Funktionen der groBen An-
bieter. Richten Sie Googles Kontoinaktivitat-Manager ein.
Hinterlegen Sie bei Apple einen Nachlasskontakt. Bestim-
men Sie bei Facebook, was mit lhrem Profil passieren soll.
Das sind jeweils wenige Minuten Aufwand, die lhren Ange-
horigen Stunden oder Tage ersparen konnen.

4, Halten Sie eine Vertrauensperson informiert. Ihre
Partnerin, Ihr Partner, ein erwachsenes Kind oder ein en-
ger Vertrauter sollte wissen, dass eine solche Liste exis-
tiert und wo sie zu finden ist. Die Liste selbst muss nicht
offen herumliegen — aber jemand muss wissen, dass es
sie gibt.

5. Nehmen Sie den digitalen Nachlass in lhre Vorsorge-
vollmacht auf. Wer bereits eine Vorsorgevollmacht hat,
sollte priifen, ob sie auch digitale Konten abdeckt. Ein ein-
facher Zusatz wie ,Die bevollmachtigte Person ist berech-
tigt, auf meine digitalen Konten und Online-Dienste zuzu-
greifen, diese zu verwalten und gegebenenfalls zu kiindi-
gen oder zu loschen” kann im Ernstfall viel bewirken. Ohne
eine solche Regelung haben Angeharige bei vielen Anbie-
tern keinen rechtlichen Anspruch auf Zugang — selbst mit
Erbschein.

Was das Gesetz sagt

Der Bundesgerichtshof hat 2018 in einem viel beachteten
Urteil entschieden, dass digitale Inhalte grundsatzlich
vererbbar sind — konkret ging es um den Facebook-Ac-
count einer Verstorbenen. Erben treten in den Nutzungs-
vertrag ein, so wie sie auch in einen Mietvertrag eintreten
wirden.

In der Praxis sieht es allerdings oft anders aus. Viele An-
bieter sitzen im Ausland und kennen deutsche Erbrechts-
urteile nicht oder ignorieren sie. Wer nur mit einem Erb-
schein beim Support anklopft, erlebt nicht selten wochen-
lange Wartezeiten. Eine Vorsorgevollmacht, die digitale
Konten ausdriicklich erwahnt, ist der deutlich schnellere
Weg.

Vorsorge, nicht Angst

Ich weiB: Uber den eigenen Tod nachzudenken gehort nicht
zu den angenehmsten Nachmittagsbeschaftigungen. Aber
genau darum geht es hier ja nicht. Es geht darum, Ordnung
zu schaffen - so wie man einen Ordner mit Versicherungs-
unterlagen fiihrt oder einmal im Jahr die Kontoausziige
sortiert. Nicht weil man das Schlimmste erwartet, sondern
weil man es den Menschen, die einem wichtig sind, nicht
unnotig schwer machen mochte.

Meine eigene Liste hat iibrigens keine Stunde gedauert.
Das Schwierigste war, sich hinzusetzen und anzufangen.

Checkliste: Digitaler Nachlass in fiinf Schritten

. Liste erstellen: Alle digitalen Konten und Abonne-
ments aufschreiben - auch die vergessenen.

. Passworter sichern: Passwort-Manager einrichten,
Master-Passwort sicher hinterlegen.

« Anbieter-Funktionen nutzen: Google Kontoinakti-
vitat-Manager, Apple Nachlasskontakt, Facebook
Gedenkzustand.

« Vertrauensperson informieren: Jemand muss wis-
sen, dass die Liste existiert und wo sie liegt.

. Vorsorgevollmacht erganzen: Digitale Konten aus-
driicklich aufnehmen.
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